Ha ocHoBy 4naHa 8. 3akoHa 0 uHdopMaunoHoj 6e3beaHocTn (,Cnyx6eHn rnacHuk PC”, 6poj
6/16), unaHa 2. Ypeabe o 6nmxem cagpxajy lMNpasunHuka o 6e36egHOCTN MHGMOPMaLMOHO-
KOMYHMKAUMOHUX CuCTeMa of MocebHOr 3Hayaja, HauuHy nposBepe MHQOPMaLMOHO-
KOMYHMKaUMOHNX CUCTeMa o nocebHOr 3Hayaja M cagpxkajy wusBewTaja O npoBepu
NMHMOPMaLMOHO-KOMYHUKALUMOHOr cucTteMa of nocebHor 3Hadaja (,Cn. TnacHuk PCY, 6p.
94/2016) HayenHMK ONWTUHCKE ynpaBe AOHEeO je

NMPABUJTHUK
0 6e3beaHocTn MH(OPMALIMOHO - KOMYHMKALIMOHOI cUCTEeMa onwTUHe TeMepuH

I. YBopgHe opgpenbe
YnaH 1.

OBMM nNpaBUIHUKOM, Y CKnagy ca 3akoHOM o WMHdopMaumoHoj 6esbeaHoctn n Ypeabom o
6nvmxem cagpxajy lNMpasunHuka o 6e36eaHOCTN MHPOPMALMOHO-KOMYHUKALMOHUX CUCTEMa of
nocebHor 3Hadaja, HauvH nposepe MH(POPMALMOHO-KOMYHUKAUMOHUX CUCTEMa oA nocebHor
3Ha4aja W cagp)xaj u3BelwTaja O nposepu WMHGMOPMALMOHO-KOMYHUKALMOHOI CUCTeMa oA
nocebHor 3Hauvaja (,Cn. MacHuk PC", 6p. 94/2016), yTBphyjy Ce Mepe 3awTuTe, NPUHUMMNMK,
HauYMH 1 Npoueaype NocTusama 1 oapXXasarba afeKkBaTHOr HMBoa 6e36eaHOCTU cncTema, Kao m
oBnawhera 1 oaroBOpPHOCTM Yy Be3n ca b6e3begHowhy n pecypcruma UKT cuctema OnwTuHe
TemepuH (y aamem Tekcty: UKT cucrem).

YnaH 2.
Mepe nponucaHe OBMM NPaBUIHUKOM Ce OAHOCE Ha CBe OpraHu3auuoHe jeanHuue OnwTuHCKe
ynpase onwTunHe TeMepuH, Ha CBE 3anoC/ieHe - KOPUCHNKE MHMOPMaTUYKMX pecypca, Kao U Ha

Tpeha nuua koja kopucte nHdopmaTuyke pecypce OnwTuHe TeMepuH

HenowToBare oapeabu oBOr NpaBWHMKa MOBMAYM AUCUMIIMHCKY OArOBOPHOCT  3amnoc/ieHor-
KOPWCHWKA MHOPMaTUYKMX pecypca OnwTuHe TeMepuH.

3a npahere npvMeHe 0BOr NpasBuHMKa obaBesyje ce AAMUHUCTPATOP MpeXe 1 KOMyHuKauuja.

YnaH 3.
MojeanHn TEPMUHKM Y CMUC/TY OBOI NPaBU/IHUKA MMajy cneaehe 3Haveme:

1) wuHpopmaymoHo-komyHukaymorn cucrem (MKT cuctem) je TexHOMOLWKO-OpraHM3aumMoHa
LennHa Koja obyxeara:

(1) enekTpoHCKE KOMYHMKaLMOHE Mpexe Yy CMUCIY 3aKoHa Koju ypehyje enekTpoHcke
KOMYyHUKauuje;



(2) ypehaje unu rpyne mehycobHo nosesaHux ypehaja, TakBux Aa ce y okBupy ypehaja,
OOHOCHO Yy okBupy 6apem jegHor w3 rpyne ypehaja, BpwM ayToMaTcka obpaga nogaTaka
KopuwhereM padyHapcKor NnporpaMa;

(3) nogaTke Koju ce noxparbyjy, 0bpahyjy, npetpaxyjy unmn npeHoce nomohy cpeacrasa
n3 noatad. (1) n (2) oBe Tauke, a y CBpXy HUXOBOr pada, ynotpebe, 3aliTuTe unm oap)xaBama;

(4) opraHu3aunoHy CTpyKTypy nyTeMm Koje ce ynpasba UKT cuctemom;

2) nH@opmauymoHa 6e36e4HOCT NpeacTas/ba CKyn Mepa koje omoryhasajy Aa nogaum Kojuma ce
pykyje nytem UKT cuctema 6yay 3awtnheHn og HeosnawheHor npuctyna, Kao 1 Aa ce 3alTutm
WHTErpuTeT, PacrosioXXMBOCT, ayTEHTUYHOCT U HENnopeumnBoCT TUX NoaaTtaka, Aa 6w Taj cuctem
¢yHKUMOHMCAO Kako je npeasuheHo, kaaa je npeasuheHo 1 nNog KOHTPosioM onawheHnx nuua;
3) 7ajHOCT je CBOjCTBO KOje 3Hauu Aa nogaTtak Huje AoCTynaH HeosnawheHnM nMumMma;

4) uHTErpUTET 3HAUM OYYBAHOCT U3BOPHOI CaapXXaja M KOMMAIETHOCTM NnoaaTka;

5) pacronoxumBocT je CBOjCTBO KOje 3Hauu Aa je nogatak AOCTyrnaH U ynotpeb/buB Ha 3axTeB
oBnawheHunx nuua oHAa Kaga uM je notpebaH;

6) ayTeEHTM4YHOCT je CBOJCTBO KOje 3Hauu Aa je moryhe npoBepuTy u NOTBPAUTM Aa je noaaTak
CTBOPWO W/ NOCA0 OHaj 3a Kora je AeKknapucaHo aa je Ty pagmy U3BpLUKO;

7) HeriopeynBoCT NpeacTaB/ba CNOCOBHOCT AOKa3MBara Aa ce goroaunna oapeheHa pagra unm
Aa je Hactynmo ogpeheHun gorahaj, Tako Aa ra HakHagHo Huje Moryhe nopehu;

8) pu3mk 3Haum MoryRHOCT Hapylwasawa MHdOopMaunoHe 6e36eaHOCTM, OAHOCHO MoryhHoCT
HapylaBarba TajHOCTWU, MHTErpuTeTa, PacrnofioOXUBOCTU, AyTEHTUYHOCTU WU HEMOPeLnBOCTU
nogaTtaka uau HapyllaBaha UcrnpaBHOr PyHKUMOHMCaa KT cuctema;

9) ynpaB/barbe pUMKOM je CUCTEMaTUYaH CKYyN Mepa KOju yK/byyyje nnaHuparbe,
OpraHu3oBarbe WM YyCMepaBare aKTUMBHOCTU Kako 6u ce 06e36eanno ga pusvumM OCTaHy Yy
NPONUCaHNUM 1 NPUXBaT/bMBUM OKBUPUMA;

10) uHUMAEHT je yHyTpalra WKW CrhosbHa OKOMHOCT unu gorahaj Kojum ce yrpoxasa unn
HapyLwasa nHgopmMaumoHa 6e36eaHocCT;

11) wmepe 3awrture UKT cucrema Cy TEXHUYKE W OpraHvM3auMoHe Mepe 3a YrnpaB/bake
6e36eaHocHuM pusmumumMa KT cuctema;

12) rajHm nogarak je nogaTtak Koju je, y ckriagy ca nponvcMMma o TajHOCTW noaaTaka, ogpeheH
N 03Ha4yeH oapeheHnM cTeneHoM TajHOCTW;

13) UKT cucrem 3a pag ca tajHmm nogauymma je KT cucteM Koju je y cknagy ca 3aKOHOM
oapeheH 3a paa ca TajHuM noaaumma;

14)  komnpomutyjyhe enektpomarHeTHo 3padere (KEM3) npeactaB/ba HeEHaMepHe
efleKTpOMarHeTHe emucuje NpUAKKOM npeHoca, obpage wnAM 4yBarba MOAATaKa, YMjuUM
NpYjEMOM N aHANM30M Ce MOXe OTKPUTU cagpiKaj TUX NoaaTaka;

15) kpunrobeszbegHocr je KOMMoHeHTa wH@opMaumoHe 6e3beaHocT koja obyxeaTa
KpUNTO3aLTUTY, YNpaB/bakbe KpMnToMaTepujanmMma 1 pa3soj MeToda KpunTo3altuTe;

16) KkpunTo3awTmTa je npuMeHa MeToAa, Mepa M NnocTynaka paav TpaHchopMucarba nogaTtaka
y 0651K KOju MX 3a oapeheHo BpeMe Uiamn TpajHO YMHU HeaOCTYNHUM HeoBnawheHnM NMunMa;
17) kpunirorpagckm npoussoy je codteep unm ypehaj nytem Kora ce BpLIM KPUNTO3aLLTUTA;

18) «kpurniromarepujasim cy kpuntorpadcky nNpous3Boau, nofdaun, TeXHUYKa AOKYMeHTaumja
KpunTorpadCcknx Npomnssoaa, Kao 1 oarosapajyhu kpuntorpadckm

K/by4eBu;

19) 6e36egHocHa 30Ha je NpoCTop MM NPOCTOpMja Y KOjoj Ce, y CKnaay ca nponmMcMma o
TajHOCTV noaaTaka, obpahyjy v 4yBajy TajHu nogaum;

20) uHgopmaymoHa fobpa 0byxsaTajy nofaTke y AatoTekama u 6asama nogataka, Nporpamcku
kOO, KOHMUrypaunjy XapABEPCKMX KOMMOHEHaTa, TEXHWUKY W KOPWUCHUYKY [OKYMeHTauujy,
YHYTpallHe onwTe NpaBuiHUKe, Npoueaype U ClIMYHO;



21) VPN (Virtual Private Network)-je ,npuBaTHa" KOMyHMKaUMOHa Mpexa Koja omoryhasa
KOPUCHMUMMa Ha pa3fBOjeHUM JoKauujaMa Aa Npeko jaBHe Mpexe jeAHOCTAaBHO oAp KaBajy
3aWwTnheHy KOMyHUKauujy;

22) MAC apgpeca (Media Access Control Address) je jeaMHcTBeH 6poj, KOjuM ce BpLIM
naeHTudmrkaumja ypehaja Ha Mpexn;

23) Backup je pe3epBHa Konuvja nogaTtaka;

24) Download je TpaHcdhep nogaTaka ca UeHTpasHOr padvyHapa uwin web npeseHTauuje Ha
NOKaNHW payyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekumaHO Hanajake enekTpu4yHoOM
eHeprujom;

26) Freeware je 6ecnnataH codTBep;

27) Opensource codpTBep OTBOPEHOI KOAQ;

28) Firewall je ,3aWwWTUTHM 31A" OAHOCHOCUCTEM MPEKO Kora Ce BpLM Haa30p U KOHTpOnuLe
npoToK WHpopMaumja u3Mehy JOKanHe Mpexe W MHTepHeTa Yy Uuwby OHeMoryhaBara
3/10HAMEPHUX aKTUBHOCTU;

29) USB unu ¢new MmemMopwuija je cnosblubbn MeavjyM 3a CKNnaguLiTere noaaTaka;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTM Kao MeaujyM 3a CHUMame
nofartaka;

31) DVD je onTW4YKM ANCK BUCOKOr KanauuTeTa KOju ce KOPUCTU Kao MeaujyM 3a CKnaguwiTere
nofartaka;

II. Mepe 3awTute!
YnaH 4.

Mepama 3awTtnte UKT cnctema ce 06e3behyje npeBeHUMja 04 HacTaHKa MHUMAEHATa, OAHOCHO
npeBeHuMja 1 MMHMMK3aLuMja WTeTe 04 MHUMAEHaTa KOju yrpoXasajy BpLieHe HaaNeXHOCTN U
obaBrbarbe AenaTtHoCTH, a NOCeEOHO Y OKBUPY NpyXXama ycnyra ApyruMm nmumma.

1.0praHnszaymoHa CTpyKkTypa, ca yTBplheHMM noc/ioBMMa M O[4roBOPHOCTUMA
3aroc/ieHnx, KOjoM ce oOcCTBapyje ynpas/barbe HH@opmaynoHom b6e3begHowhy y
OKBHpPY OrnwiTnHe TeMepHH.

YnaH 5.

Csaku 3anocneHn-kopucHuk pecypca MKT cuctema je oaroBopaH 3a 6e36eaHoct pecypca UKT
cucTema Koje Kopuctun paaun obasrbarba NOCNoBa U3 CBOje HaaeXHOCTW.

3a KOHTpONY WM Haa30p Haa obaBrbarbeM MOCOBA 3amnOCNEHNX-KOPUCHWUKA, Y UWbY 3allTute u
6e36eaHocTn UKT cuctema, Kao u 3a obaBrbare NocsioBa U3 obnactn 6e36e4HOCTN LenoKynHor
NKT cuctema OnwTuHe TeMepuH HagnexaH/Ha je AOMUHUCTPATOP MpeXe U KOMyHUKauuja y
CKMafy ca cuctemaTusaumjoM pagHux mecta Y OnwTUHCKOj ynpaBu onwtuHe TeMepuH.

YnaH 6.



https://sr.wikipedia.org/w/index.php?title=Оптички_диск&action=edit&redlink=1

Moa nocnosumMa u3 obnactun 6e3begHocTu yTBphHyjy ce:

e MOC/NOBM 3aWTUTE MHPOPMaUMOHNX fobapa, OAHOCHO cpefcTaBa M MMOBMHE 3a HaA30p
HaZ MOC/IOBHUM MNpoLiecMMa Of 3Hauvaja 3a MHGopMaumMoHy 6e36eaHoCT

e [OCNOBM Yynpas/bakbe pusnumMa y obnactm uHdopmaumoHe 6e36eaHOCTH, Kao W
nocnosu npeasuheHn npoueaypama y obnactu nHpopmaumoHe 6e36eaHocTu

e N0cnoBu oHemoryhaBaha, OAHOCHO CripeyaBarba HeoBnawheHe nnmM HeHaMepHe U3MeHe,
owTeherba wan 3n0ynoTpebe cpeacTtaBa, OAHOCHO MHdoOpMaumoHux pobapa WKT
cUCTeMa ONMLWITMHE, Kao M NPUCTYN, U3MeHe nnn Kopuwhere cpeactasa 6e3 osnawhemra
n 6e3 eBnaeHUMje 0 ToMe

« npahewe aKTUBHOCTM, peBM3Uje M HaA30pa Yy OKBUPY YynpaB/bakba MHMOPMALMOHOM
6e36eaHowhy

« obaBelTaBake HaANEXHUX OpraHa O uHumaeHtTuma y WKT cuctemy, y cknagy ca
nponMcuMa.

Y cnyyajy uHumaeHta AAMUMHUCTPATOp Mpexe M KOMyHuKauuja, obasewTaBa HadenHuka OY,
KOju y cknagy ca nponvcuMa obaBeluTaBa HaANEXHe OpraHe y UWby pellaBarba Hactanor
6e36en0HOCHOr NHUMAEHTA.

2.be3begHocT paga Ha Aa/bHMHY M yrioTpeba MobuiHnx ypebaja
YnaH 7.

3anocneHn-kopucHuun pecypca UKT cuctema, Mory nyteM MobunHux ypebhaja, Koju cy y
B/IACHMLWITBY OMWwTUHE TeMepuH, U KOju Cy nogeweHn of CTpaHe AOMUHUCTpaTopa Mpexe n
KOMyHWKaumja, da npuctynajy camo oHuMm penosuma UKT cuctema koju um omoryhasajy
obaB/batbe pagHUX 3adaTaka Y OKBUPY HMXOBE HAANEXKHOCTM, @ Ha OCHOBY MMCaHe
CarnacHOCTN Ha4venHuka ynpase.

MobunHu ypehaju Mopajy 6utn nopeweHu Tako ga omoryhe curypaH u 6e36bepnaH npuctyn,
kopuwherwem VPN mpexe WUKT cuctema n nucte MAC agpeca ypehaja nytem Kojux je
[03BO/bEH MpUCTYM, Y3 akTueBaH oarosapajyhu codTBep 3a 3awTwuTy 04 BMpyca W Apyror
3110HamepHor codTeepa.

Mpuctyn pecypcuma WKT cuctema onwtuHe TeMepuH cCa yAa/beHux Jnokaumja, oA CTpaHe
3anoC/IeHNX-KOPUCHMKA, Y Unby obaBrbarba pagHUX 3agaTtaka, oMoryheH je nyteM 3awTtuheHe
VPN/vHTepHeT KoHeKuuje.

3anocneHoOM-KOPUCHUKY, 3abparbeHa je CcaMoCTasiHa MHCTanauuja codpTBepa M MoAellaBakbe
mobunHor ypehaja, kao v pasawe ypehaja aApyruMm HeosnawheHuM nuumma (Ha ycnyry,
cepBucuparbe 1 cn.)

AOMUHUCTPATOP MpeXxe M KOMyHMKauuja CBaKOAHEBHO KOHTponuwe npuctyn pecypcuma UKT
cMcTeMa M npoBepaBa da M MMa MNpUCTYNa ca Heno3Hatux ypehaja (ca Heno3HaTux MAC
agpeca). YKONMKO ce yCTaHoBM HeoBnawheH npucTyn O TOME ce NnyTeM enekTPOHCKE nowTe
oAMax, a HajkacHuje cyTpagaH obaBeluTaBa HadenHuk Ynpaee, a Ta MAC agpeca ce yHocu y
«block™ nucty codTBepa Koju ce KOpUCTM 3@ KOHTPOAY NpUCTyna.



Mpuctyn pecypcuma UKT cuctema, ca npuBaTHor ypehaja, Huje A03BO/beH, OCUM ako je ypehaj
Y BMACHULLTBY onwTuHe TeMepuH, owTeheH n Hnje obe3beheHa 3ameHa.

MpuBaTHK ypehaju ca kojux he ce npuctynati pecypcuma UKT cnuctema mopajy 6mtu nogeleHm
o4 CTpaHe AAMUHUCTpaTopa Mpexe M KOMyHWMKauuja, Mory ce KOpUCTUTW caMmo 3a obaBrbarbe
nocrnoBa Yy HaAIEXHOCTU KOPUCHMKA-3arnoc/ieHor M TO caMo y nepuoay Kaga Huje moryhe
KOpUCTUTK ypehaj y BNacCHULUTBY OonwTUHE TeMepuH.

3. ObeszbebhnBawe ga Mnya koja kopncre MKT cucreM OQHOCHO ynpaB/bajy
UKT cucremom 6ya[y ocriocob/beHa 3a mnocao Koju page M pasyMejy CBojy
04roBOpPHOCT

YnaH 8.
UKT cucteMoM ynpassbajy 3anocsieHn y cknagy ca Baxehom cucteMatmsaumnjom pagHuX Mecra.

AOMUHUCTPATOP pexe M KOMYHMKaumja je AyXaH/Ha Aa CBakor HOBO3anocC/ieHOr-KOpUCHWUKa
UKT pecypca yno3Ha ca oAroBOpHOCTMMA M npaBunuma kopuwhera UMKT pecypca onwtuHe
TeMepvH, fAa ra yno3Ha ca npasunuma kopuwhera pecypca WKT cuctema, kao n ga soau
eBuAeHUnjy O u3jaBamMa HOBO3aAMOC/IEHMX — KOPUCHMKA fAa Cy YMo3HaTM ca npaBuauMma
kopuwhersa UKT pecypca.

Ceako kopuwherse UKT pecypca onwTvHe TeMepuH Of CTpaHe 3anoCieHOr-KOpUCHWKA, BaH
poperbeHnx osnawhewe, noanexe AMCUMMIMHCKO] OArOBOPHOCTWM 3aroC/ieHOr KojoM ce
AedvHue 0AroBOPHOCT 3a HeosnawheHo Kopuwherwe UMOBUHE.

4. 3awrTnTa 04 pH3HKa KOjU HacTajy rpu rnpoMeHamMa rnocsioBa MJin rnpecraHkKa
PafgHoOr aHra)>«xoBarba Jimya 3arnocseHmnx kog oneparopa KT cucrema

YnaH 9.

Y cnyyajy npoMeHe noc/ioBa, OAHOCHO HAA/IEXHOCTM KOPUCHWKA-3amnocnieHor, AAMUHUCTpaTop
Mpexe U KOMyHuKkauuja he m3BpLIMTM MPOMEHy npuBWUAErMja Koje je KOpUCHUK-3amnocneHu
MMao y CKIagy Ca OMUMCOM pafHUX 33ajAaTaka, a Ha OCHOBY 3axTeBa MpeTnocTaB/beHOr
pykoBoauoLa.

Y cnyyajy npectaHka pagHOr aHrakoBakba KOPUCHWMKA-3anoC/iieHOr, KOPUCHWYKWM Hanor ce
yKuaa.

O npecTaHKy pagHOr OAHOCA WM PafHOr aHraXxoBarba, KAao M MPOMEHM pafHOr MecTa ,
3aMoc/ieHM Ha MOC/oBMMA JbYACKUX pecypcaapafiiblM Ca HEnocpeaHuM pyKOBOAMOLEM, je
AyXaH/a na obaBecTM AIMUHWUCTPATOpa MpEXe M KOMYHWMKauMWja, paav yKuaara, OHOCHO
M3MEHY NPUCTYMHUX NPUBUNIErUja TOr 3ar0C/IEHOM-KOPUCHMKA.

KopucHuk UKT pecypca, HakOH MpecTaHKa pafHOr aHraXkoBakba y YnpaBu, HE CMe Aa OTKpUBa
noaaTke Koju Ccy o4 3Hauvaja 3a uHdopMaumnoHy 6e36eaHoct UKT cuctema.



5. igeHTngpnrxoBarme nHopmaynonnx gobapa n ogpehmnBare 0[4roBopHOCTH
33 HHXOBY 3aLUTUTY

YnaH 10.

MHdopmaumoHa pobpa onwtuHe TemepuH Cy CBM  pecypcu KOjuU  caapXe MOCNOBHe
nHdopmaunje Ynpase onwTtuHe TeMepuH , OAHOCHO, MyTeM KOjux ce BpLwK u3paga, obpaaa,
yyBake, MNpeHoc, bpucarbe WM yHUWTaBawe nopataka y WMKT cucteMmy, ykbydyjyhu cee
€N1IeKTPOHCKE 3anuce, padvyHapcky onpeMmy, mobunHe ypehaje, 6a3e nopataka, MNOCTOBHE
annvkaumje, KOHMUrypauujy XapaBepCKuMX  KOMMOHEHaTa, TEeXHUYKY WU KOPUCHUYKY
AOKYMeHTauujy, YHyTpallHe npasuiHmnKe Koju ce ogHoce Ha UKT cuctem m cn.)

EBnaeHumnjy o nHdopmaumoHmm gobpuMa BoaM pagHuK 3agyxeH 3a @UHAHCMJCKO MaTepujanHe
NnocnoBe U3 oferbera 3a byueT, duHaHcKje n Tpe3op Yy NanupHOj Un enekTPOHCKoj hopMu.

MpegmeT 3awTuTe Cy:
« Xxapasepcke n codTBepcke KoMrnoHeHTe UKT cuctema
« nojaum Koju ce obpahyjy unm vyeajy Ha komrnoHeHTama UKT cuctema
*  KOPWCHWYKM Hano3n u Apyrn nogaum o KopucHMUMMa MHdopmMatuikmx pecypca UKT
cucTeMa

6.KnacugpnkoBare nogaraka Tako fa HHMBO HbHUXOBE 3alUTHTE oOf4rosBapa
3Hayajy nogaraka y CK/1agy ca Haqye/IoOM ynpas/barba PHINKOM U3 3aKOHa O
HH@opmaynoHoj 6e3zbeqHocTH

YnaH 11.
Mogaun koju ce Hanase y WKT cucteMy npeactae/bajy TajHYy, ako Cy Tako AeduHUCaHM
oapenbama nocebHUM nponmncuma 2.
MNMopaum Koju ce 03Hadve Kao TajHu, Mopajy butu 3awTnhenn y cknagy ca oapeabama Ypenbe o
nocebHnMm Mepama 3awWwTuTe TajHUX nopaTaka Yy WHMOPMaLMOHO-TENEKOMYHUKALMOHUM

cuctemmnma (,Cn. MnacHmk PCY, 6p. 53/2011).

[etarbaH onuc nHgopmMaumja, Hocaumma MHpopMaumja U AOCTYNHOCTU NoAaTaka Hanasu ce 'y
NHdopmaTopy 0 paay onwTuHe TeMepuH.

7. 3awrnra Hocaya nogaraKa

YnaH 12.

2 3aKoH o cnobogHom npuctyny uHdopmauujama of jaBHor 3Hauaja (,,Cn. FnacHuk PCY,

6p.120/04, 54/07, 104/09 1 36/10), 3akoH o 3alWITMUTK NogaTtaka o andHoctv (,Cn. MnacHuk PCY,
6p.97/08,104/09-AP. 3akoH 68/12,-OA/TYKA YC 1 107/2012), 3aKkoH o TajHocTv nogataka (,Cn. MnacHuk
PC“, 104/2009), kao 1 Ypeaba o0 HauMHy 1 NOCTYMKYy O3HaYaBakba TajHOCTM NoJaTtaka, 04HOCHO
nokymenara (,Cn. FnacHuk PCY, 6p. 8/2011)



AOMUHUCTPATOP MpEexe U KOMYHMKaunja he ycnoctaBuTu OpraHv3auujy npuctyna v paga ca
nogaumma, nocebHo oHMMa Koju 6yay o3HavYeHu CTeneHoM Cry)X6eHOCTM UM TajHOCTU y CKnaay
ca 3aKOHOM O TajHOCTM NoJaTaka, Tako Ja:

e nojauM W [AokyMeHTM (MocebHO OHM Ca O3HAKOM TAjHOCTU) MOry Aa ce CHuUMe
(apxvBupajy, 3anuily) Ha cepBepy Ha KOMe ce CHMMajy nogaum, y donaepy Haa KOjum
he npaBo npucTyna nmaTn camo 3anoCc/eHN-KOPUCHMLUM KojuMa je To npaBo obe3beheHo
O4JTYKOM HayesHuKa.

s nojauu n AOKyMeHTU (nocebHO OHM Ca O3HAKOM TajHOCTM) MOry Aa Ce CHMME Ha apyre
Hocaue (ekcTepHn xapa anck, USB, CD, DVD) camo of cTpaHe oBnawwheHnx 3anocieHnx

EBngeHuUMjy Hocaya Ha KOjUMa Cy CHUM/bEHW Modauu, BoAU AAMUHWUCTPATOpP Mpexe U
KOMYHMKaumja u T Mmeanju mopajy bt nponncHo obenexxeHn 1 OanoXKeHN Ha MeCTO Ha KoMme
he 6uTK 3awTrMhenn og HeosnawheHor NpucTyna.

Y cnyyajy TpaHcnopTa Meaunja ca nogauuma, HadenHuk Ynpase he ogpeanTy oaroBopHy ocoby
N HAaYMH TpaHcropTa.

Y cnyyajy ncrteka pokosa YyBama nogaTaka Koju ce Hanase Ha Meaujuma, nogaum mopajy butu
HenoBpaTHO obpucaHu, a ako To Huje Moryhe, TakBu Meanju Mopajy 6utn dusmnukm owTeheHn,
OAHOCHO YHULUTEHW.

8. Orpanunyerse npucryna rnogaymnma M CpegCTBMMa 3a obpagy nogaraxka
YnaH 13.

Mpuctyn pecypcuma UKT cuctema ogpeheH je BpCTOM Hanora, OAHOCHO AOAE/LEHOM Y/IOroM
KOjy 3amnoc/ieHn-KOpPUCHUK uma.

3anocneHn Koju MMa agMMHUCTPATOPCKM Hasor, uMa npasa nNpuctyna ceum pecypcuma UKT
cuctema (CohTBEPCKUM M XapABEPCKMM, MPEXM U MPEXHMM pecypcMMa) y Uu/by MHCTanauuje,
o4p>kaBakba, NojellaBana W yrpasrbarba pecypcuma UKT cucrema.

3arnocneHn - KOPUCHUK MOXE Aa KOPUCTM CaMO CBOj KOPUCHWYKWM Hanor Koju je aobwo o
aAMUHMCTpaTopa M He cMe fda omoryhu gpyrom nuuy kopuwhense HEeroBor KOPUCHUYKOT
Hanora, CEM aAMUHUCTPATOPY 3a NOJeLLaBate KOPUCHUYUKON Npoduria U pagHe CTaHULE.

3anocneHn-KOpnCHUK Koju Ha 6uno Koju HaumH 3noynoTtpebu npasBa, oAHOCHO pecypce UKT
CcMCTeMa, noanexe KpMBMYHOj W ANCUMMNIMHCKOj OArOBOPHOCTY.

3anocneHn-KoOpUCHUK AyXXaH je aa nowTyje u cnegeha npasuna 6e36egHor v npumepeHor
Kopuwhera pecypca UKT cuctema, n To aa:

1) KOpUCTM MHOopMaTMUKe pecypce UCKIbYYMBO Y MOCNIOBHE CBPXE;

2) NpuxBaTU Aa Cy CBM Mojaum Koju ce CKnaguwTte, NpeHoce wunu npouecupajy y OKBupy
MHbOpPMaTUUKMX pecypca BnacHUMWTBO OnwTnHe TemepuH M ga Mory 6utu npeamer
Haarneaara u npernefama;

3) noctyna ca noBep/bMBMM ModauMMma y Ckaagy ca npornuMcuMa, a nocebHO NpuaMKoM
Kornupama 1 npeHoca noaaTaka;

4) 6e36e4HO YyBa CBOje NO3MHKE, OAHOCHO Aa UX He oAaje ApYrvUM NnumMma;

5) MeHa No3MHKe carnacHo yTBpheHUM npasunmMma;



6) npe cBakor yaasbaBaka Of pagHe CTaHuLUe, OAjaBu ce ca cucTema, OAHOCHO 3ak/byda pagHy
CTaHuuy

7) 3axTeB 3a MHCTanauujy codTBepa Win XapAasepa NoAHOCKM Yy nucaHoj ¢opmu, oaobpeH oa
CTpaHe HenocpeaHor pykoBoauoLa;

8) 06e36ean cnrypHOCT noaaTaka y cknagy ca saxkehuMm nponucuma;

19) npuctyna WHMOpPMaTUUKMM pecypcMMa CaMO Ha OCHOBY EKCM/IMUMTHO  A0AeSbeHUX
KOPUCHUYKKX NpaBa;

10) He cMe pga 3aycCTae/ba pag wnv bpuwe aHTMBMPYCHU MPOrpaM, Mera Herose rnogelleHe
onuuje, HATK Aa HeoBnawheHo MHCTanupa Apyryu aHTUBUPYCHW Nporpam;

11) Ha pagHOj CTaHUUM He CMe [a CKIaAULWITUN CaapXKaj Koju He CNY>XW y MOCIOBHE CBPXE;

12) nzpahyje 3awTnTHe Konuje (backup) nogaTtaka y cknagy ca nponvcaHnM npoueaypama;

13) KOpUCTM WHTEPHET WM EeneKTPOHCKY NowTy Yy Ynpasu onwTuHe TemepuH Yy cknagy ca
NponucaHnM npoueaypama;

14) npuxsatn aa ce oppeheHe BpcTe MHGPOPMATUMUKMX MHTEpBEHUMja (M3paga 3alITUTHUX
Konuja, axypuparbe nporpama, MokKpeTake aHTMBUPYCHOr nporpama u cn.) obasrbajy Yy
yTBphHeHo Bpeme;

15) npuxsaTtn ga cBn NpUCTynn MHGOPMATUUKMM pecypcuma 1 uHgopmaumnjama Tpeba ga éyay
3aCHOBAHM Ha NPUHUMIMY MUHUMANHE HEOMXOAHOCTU;

16) npuxBaTh Aa TexHuUKe curypHocTu (aHTum Bupyc nporpamu, firewall, cuctemn 3a petekumjy
ynaga, CpeactBa 3a wudpuparbe, CpeacTsBa 3a NpOBeEpy WHTerputeta v Ap.) crnpedvasajy
noteHuujanHe npethe UKT cuctemy.

17) He cMe ga vHCTanupa, MoanduKyje, UCKby4dyje 13 paga wim bpulle 3alTUTHU, CUCTEMCKU
nnu annnkaTMBHU codTeep.

9. Opobpasamwe osBsawheHor npucryna w crpevyaBare HeosBlawheHor
npucryna KT cucremy n yciayrama koje UKT cucrem npyxa

YnaH 14.

MpaBo npucTtyna uMajy camMo 3anoCieHW/KOPUCHWULUM KOjU UMajy aAMUHWUCTPATOPCKeE WM
KOPUCHUYKE Hanore.

AOMUHUCTPATOPCKMN HAnor je jeAnHCTBEHW Hanor KOjuM je omoryheH npuctyn n agMMHUCTpaumja
cBux pecypca VKT cuctema, Kao 1 oTBaparbe HOBUX U M3MeHa noctojehux Hanora.

KOop1CHWYKM Hanor ce cactoju o4 KOPUCHUYKOr MMEHa 1 NIO3MHKE, KOjU Ce MOry yKyuasaTtu unm
ynTaTU Ca Meamja Ha KOMe MOCTOjU eNeKTPOHCKU cepTudurKkaT, Ha OCHOBY Kora/jux ce BpLUM
ayTeHTUdMKaLmMja — NpoBepa naeHTUTETa 1 ayTopmsaumja — nposepa npasa NpUCTyna, 0AHOCHO
npasa kopuwhera pecypca NKT cuctema of CTpaHe 3anociieHor-KOpUCHUKa.

KOPUCHWMYKM Hanor AoAerbyje afMUHUCTPATOp, Ha OCHOBY 3axTeBAa 3aroC/eHOr 3aAyXeHor 3a
yrnpaB/bakbe JbyICKUM PecypcuMa y capajtby Ca HEMocpeaHUM PYKOBOAMOLIEM M TO TEK HAKOH
YHOCa MnojaTaka O 3anoc/ieHoM y cohTBEP 33 yrpaB/batbe JbyACKUM PECYpCMMa, a Y CKiafy ca
notpebama obaBsbatba MOCMOBHUX 3a/laTaka Ofl CTPaHe 3anoC/IeHOr-KOpUCHMKa.

AOMUMHUCTpATOp BOAW EBUAEHLMjY O KOPUCHMYKMM Hano3nMa, NpoBepaBa HuxoBo Kopuwherse,
MeHba MpaBa MPUCTYNa M YKMAA KOPUCHWYKE Hanore Ha OCHOBY 3axTeBa 3aroc/ieHOr Ha
MOC/oBMMa ynpaB/bakba JbYACKMM pecypcuMa, OAHOCHO HaAsIeXHOr pyKoBoamoua.



10. YrBphnBare 0f[roBOPHOCTH KOPHCHMUKA 3a 3alUTHUTY COINCTBEHNX
cpegcraBa 3a ayTeHTUKaUNjy

YnaH 15.
KOpWCHWYKM Hanor ce cacToju 04 KOPUCHUYKOT MMEHA U NTO3MHKE.
(Npumep:KopucHMYkO MMe ce Kpevpa No MaTpuuu ume.npesuMe, NaTUHUYHMM nMcMoM 6e3

ynotpebe cnosa h),X,/b, kb, h, 4, L, W.
(Mpenopyka: YMeCcTo oBMX CNoBa KOPUCTUTKM CrioBa U3 Tabene. )
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JloanHka Mopa Ja cagpXv MUHMMYM LIECT KapakTepa KOMOMHOBaHMX 04 ManuxX U BEIUKKX
CnoBa, undapa v cneumjanHmMx 3HaKoBa.

JlosavHka He cMe pJda cagpXu uMme, npe3uMme, AaTyM pohewa, 6poj TenedoHa u apyre
npeno3HaT/buBe nogaTke.

AKO 3aroCneHN-KOPUCHUK NOCYMHba Aa je APYro Svue OTKPWIO HEeroBy SI03VMHKY AyXaH je Aa
UCTY OAMax U3MEHM.

3anoCcNeHn-KOPUCHUK AY>XKaH je Aa MeHa I03MHKY HajMare jedHoM y 6 meceuu.
McTa no3uHKa ce He CMe NMoHaB/baTh Y BPEMEHCKOM Mepuoay oA roanHy AaHa.

HeoBnawheHo ycTynatbe KOPUCHWMYKOF Hanora ApyroM nuvuly, noanexe AMCUMIMIMHCKO]
OArOBOPHOCTMU.

11. lpeasnbare ogroBapajyhe yrnorpebe KpunrozawTute pagu 3alTUTe
TajHOCTH, ayTEHTUYHOCTH O4HOCHO MHTErpuTeTa nogaraka

YnaH 16.
Mpuctyn pecypcuma UKT cuctema OnwTuHe TeMepuH He 3axTeBa NocebHy KpMnTo3awTuTy.
3anocneHn-KOpUCHULM KOpUCTe KBanudUKOBaHe eNneKTPOHCKE CepTuduKaTe 3a eNeKTPOHCKO

noTnucMBarbe AOKYMeHaTa Kao M ayTeHTUuduKauujy u aytopusaumjy npuctyna nojeamHuM
annuvkauujama.



3anocnenn Ha nocnosmMa UKT cy 3apyeHun 3a MHCTanaumjy notpebHor codprteepa n xapasepa
3a Kopuwhere cepTudmkaTa.

3anoc/eHN-KOPUCHULM Cy AYXHW Aa 4yBajy CBOje KBanM(UKOBaHE eneKTPOHCKe cepTudumkaTte
Kako He 61 gownum y nocea Apyrux nuua.

12. ®u3snyka 3awrnta objexara, npocropa, npocropuja OAHOCHO 30Ha y
KojuMa ce Hanasze cpegcrea M JokymeHTH UKT cucrema n obpabyjy nogayn y KT
cucremy

YnaH 17.

[MpocTop y KOMe Ce Hanase cepBepu, MpeXxHa WM KoMyHukaumoHa oripema UKT cuctema,
opraHu3yje ca Kao aAMUHUCTpPATMBHa 30Ha. AAMMHUCTPAaTMBHA 30HA Ce YCMocTaB/ba 3a
dun3mukm npuctyn pecypcuma UKT cuctema y KOHTPONMCaHOM, BUA/BUBO O3HAYeHOM MpPOCTOpY,
Koju je obesbeheH MexaHU4KOM 6paBoM.

MpocTop Mopa Aa 6yae obe3beheH oa komnpomuTyjyher enektpomMarHeTHor 3paderba (KEM3),
noXxapa W Apyrux eneMeHTapHuMX Henoroga, U y mweMmy Tpeba paa 6yae oprosapajyha
TemnepaTypa (KnMMaTu30BaH npocTop).

13. 3awrnra og rybnrka, owrehema, kpahe min gpyror ob/imka yrpoxxaBara
6e3b6egHocTH cpegcraBa Koja ynHe UKT cucrem

YnaH 18.

Yna3 y npocrtopujy y Kojoj ce Hanasu UKT onpema, A03BO/beH je caMo agMuHucTpatopy UKT
cucTema U 3arnocneHnma Ha nocnosmma UKT.

OcuMM agMUHUCTpaATOpa CUCTEMaA, NPUCTYN aAMUMHUCTPATUMBHO] 30HM MOry umaTtu un Tpeha nuua y
UMby WHCTanauuwje n cepsucvparba oppeheHmx pecypca WMKT cuctema, a no npeTxofHoOM
oaobpery HavenHuka Ynpase, U y3 NpUCyCTBO HaANeXHOr nnua.

MpucTyn agMMHUCTPATMBHO] 30HM MOXE MMaTW W 3arnocfeHun/a Ha NoCNoBMMa OAp KaBarba
XUrnjeHe y3 npucycTBo HaA/IeXHOr nnua.

MpocTopuja Mopa 6uTM BUABLMBO obenexeHa M y HOj CE€ MOpa Hanasutu MpoTMBMOXapHa
orpema, Koja ce MoXe KOpPUCTUTU CcaMo Y Cnyyajy noxapa y npoctopujn y Kojoj ce Hanasu UKT
onpeMa u Meamju ca nogauuma.

Mpo3opu 1 BpaTa Ha 0BOj NPOCTOPUjXU MOpajy YBeK bUTK 3aTBOPEHM.



CepBepu M akTMBHa MpexHa onpeMa (switch, modem, router, firewall), Mopajy ctanHo 6uTn
NPUK/byYeHn Ha ypehaje 3a HenpeknaHo Hanajare — UPS.

Y cnyyajy HeCTaHKa enekTpuyHe eHepruje, y nepuoay ayxem oa kanaumteta UPS-a,
oBnawheHo nuue je AyXHO Aa MCK/byun OnpeMy y ckiagy ca npoueaypama npoussobhava
onpeme.

WNKT onpeMa 13 npocropuje ce y cny4dajy onacHocTu (noxap, BpEMEHCKE Hernoroze v ci.) Moxe
n3HeTn n 6e3 ogobpera HauenHuka.

Y cnyyajy v3Hollerha onpeMe paau cenuabe, UnM CepBUCHMpParsa, HEOMXOAHO je oaobperbe
HaYesHMKa Koju he oapeauTu yCnoBe, HaulMH U MECTO U3HOLLIEHA OMNpeMe.

AKO ce onpeMa M3HOCK paau cepBuUcHpatba, nopes ogobpera HauvenHuka Ynpase, noTpebHo je
CAYMHUTM 3aMUCHMK Y KOME Ce HaBOAM HasuB M TUM OMpeMe, cepujcku 6poj, Ha3uB cepBucepa,
“Me 1 nNpesuMe oBnawheHor nnua cepBucepa.

YroBopoM ca cepBucepoM Mopa butn geduHncaHa obasesa 3alwTUTe nNojaTaka Koju ce Hanase
Ha Megnjuma koju cy geo UKT pecypca OnwtmnHe TemMepuH.

14. ObeszbehnBarwe ncripasHor n 6e36egHor pyHKUnMoHNCarma cpegcraBa 3a
obpapgy nogaraxka

YnaH 19.

3anocneHn Ha nocnosuMa WKT KOHTUMHYMpaAHO Haa3upy W nposepaBajy (yHKUMOHWUCaHE
cpeacTasa 3a 0bpay nojaTtaka v yrnpasrbajy pu3vumMma Koju Mory ytuuatn Ha 6e3beaHoct UKT
cucTema K, y cknagy ca TMM, nnadHupajy, OAHOCHO npeanaxy HadenHuky Ynpase oarosapajyhe
Mepe.

MNpe yBohera y pag Hosor codTBepa HEONXOAHO je HanpaBuTU KOMNujy-apxuBy nocTtojehmx
noaaTaka, y uusby npunpeme 3a npoueaypy spaharba Ha NpeTxoaHy cTabunHy sepsujy

MHcTanupatbe HOBOr cobTBEpa Kao M axypupare noctojeher, ogHOCHO MHCTanauuja HoBe
BEP3Mje, MOXE Ce BPLUMTU Ha HaYMH KOjU HEe OMETa onepaTVBHM paj 3amnoc/eHNX-KOPUCHUKA.

Y cny4ajy Aa ce Ha HOBOj Bep3nju codpTBepa Koju je yBedeH y onepaTtvBHM paja npuMmeTe 6UTHMU
HegoCTauM Koju Mory ytvuatv Ha pag, notpebHo je npuMeHuTn npoueaypy 3a Bpahame Ha
npeTxoaHy cTabunHy Bep3njy codreepa.

3a pa3Boj M TecTupame codTteepa npe yBoherwa y paa y UKT cucrtem mopajy ce KOpucTutu
cepBepu 1 nogaum Koju Cy HaMer-eHU TeCTuparby M pasBojy.

Mpun Tectnpamy codTeepa je noTpebHo 0b6e3beanTn HeomeTaHO dyHKUMOHNCae UKT cuctema.
3abpareHo je kopuwhene cepBepa KOju Ce KOpUCTe Y OnepaTMBHOM pady 3a TecTupambe
codTBEPA, HA HAYMH KOjU MOXe Aa 3ayCTaBu HOpMasHO yHKumnoHucamwe UKT cucrema.



15. 3awrnra nogaraka mn cpegcrBa 3a obpagy nogaraxka 04 3/I0HaMEPHOIr
cogpreepa

YnaH 20.

3awTuTa oA 3M0HaMepHor codTBepa Ha MpeXxu CNpoBOAM Ce Y UWby 3aTuTe o4 Bupyca u
Apyre BpCTe 3/I0HaMEepHOr KOAA  KOjUu Yy payvyyHapcKy Mpexy Mory [OCneTM  UHTepHeT
KOHeKLMjoOM, WMejnoM,  3apakeHuM npeHocHuM  Meamjuma (USB memopwuja, CD wuTa.),
WHCTanaunjoM HenumueHumpaHor codTeepa v ch.

3a ycnewHy 3alTUTY 04 BMpYCa Ha CBAKOM paudyHapy je WHCTanMpaH aHTMBUPYCHM Mporpam.
CBaKOAHEBHO Ce ayTOMaTCKM BPLUM AOMNYyHa aHTUBMPYCHUX AeduHuLmja.

3abparbeHo je 3aycCTaB/bakbe M WUCK/byUYMBarbe€ aHTUBMPYCHOI codTBEpa TOKOM CKEHMpaa
NpeHoOCHNX Meauja.

MpeHocvBM Meanju, npe kopuwhera, Mopajy 6UT1 NpoBepeHV Ha MPUCYCTBO Bupyca. AKO ce
YyTBpAX da MPEHOCMBM Meawnj caapXu Bupyce, YKOIMKO je To Moryhe, Bpwu ce uumwherbe
Meauja aHTUBMPYCHUM COTBEPOM.

Pusnk on eseHTyanHor rybutka nogataka npuavkoMm uuvwhewa meauja o4 BuMpyca CHOCU
JoHoCcMNau Meauija.

PykoBoamoun opraHu3aumoHux jeavHuua oapehyjy Koju 3anocneHn wvmajy npaso NpucTyna
WHTEpPHETY paau MNpuKyr/baka nogataka WM OCTanux WHdopMauunja Be3aHUX 3a obaBrbarbe
NOCNOBA Yy HWXOBOj HAANIEXXHOCTMU.

KopucHuumMa Koju cy npukrbydeHn Ha UKT cuctem je 3abparbeHO CaMOCTaslHO MpUKIbyvmBame
Ha MHTepHeT (MPUK/byuMBaHe NPEKO COMCTBEHOr MoAeMa), Npu YeMy AAMUHUCTPATOP Mpexe u
KOMYHMKaLMja MOXe YKUHYTU NPUCTYN MHTEPHETY Y Cy4ajy AoKaslaHe 3noynoTpebe ucror.

KopucHuum UKT cuctema Koju KopucTe MHTEpHET Mopajy Aa ce npuapXasajy Mepa 3allTuTe o4
BMpyCa M ynaga ca uHtepHeta Y UKT cucteM, a CBakM payvyHap 4uju ce 3anocCieHn-KOPUCHMK
npuk/byyyje Ha WHTepHeT Mopa 6uTu ogrosapajyhe nogeweH wn 3awTtuheH, npu 4emy
noAellaBame Bpwn AAMUHUCTPATOP MpEXe U KOMyHUKauuja.

Mpunukom Kopuwherwa nHTepHeTa Tpeba nsberasatn cymwmee WEB cTpanuue, ¢ 063vpomM aa
TO MOXEe Mpoy3poKoBaTM npobneme - HENpUMETHO WHCTanMpake LWNWjYHCKUX nporpaMa u
CNINYHO.

Y cny4yajy Aa KOPWUCHMK MNPUMETUM HeObMYHO NOoHallake padvyHapa, 3anaxawe Tpeba 6e3
oanarakba Aa npujasn AOMUHUCTPATOPY Mpexe U KOMyHuKauuja.

Ctporo je 3abpareHo rnefare GuaIMoBa M Urpare Urpuua Ha padyHapuma u "Kpcrapere"
WEB cTpaHuuaMa Koje caap)ke HefonuyaH cagpkaj, kKao M CaMOBOJSBLHO MNpey3uMarbe UCTUX Ca
NHTEpHeTa.

Heno3BsorbeHa ynotpeba nHtepHeTa obyxsara:



e WHCTanupare, AMCTpubyuujy, OrnallaBare, MPEHOC WM Ha APYrU HauMH UUHEHE
AOCTYMHUM ,,MnpaTckmxX™ MM Apyrux copTBEPCKMX NPOM3BOAA KOjU HUCY NMUEHUMPAHM
Ha oaroBapajyhun HauwmH;

e HapywaBare CUIypHOCTM MpeXe WM Ha ApyrM HauvH oHemoryhaBarbe MOC/OBHE
MHTEPHET KOMYHMKaLWjE;

e HaMEpHO LUMPEHE AECTPYKTUBHUX U OMNCTPYKTUBHUX NPOrpaMa Ha UHTEpHETY (MHTEpHET
BMPYCW, MHTEPHET TPOjaHCKU KOHWM, MHTEPHET LUPBM WU Apyre BPCTE MaMLUMO3HUX

copTBeEpa);

e Hefo3BO/bLEHO Kopuwhere APYLUTBEHUX Mpexa U APYruX MHTEpHET caapXaja Koje je
OrpaHN4yeHo;

e npey3umame (download) nogataka Benuke “TexuHe” Koje npoy3pokyje “3arywene” Ha
Mpexw;

e npey3umame (download) MmaTtepujana 3aWwTMREHNX ayTOPCKUM MpaBnMa;
e Kopuwhere NMHKOBA KOjU HUCY Y Be3n ca nocnom (rnegarwe ¢dwuaMoBa, ayavo wu
BMAEOCTPEAMUHT U CN.);
e HeOo03BOSbEHU NMPUCTYN cagpkajy, NpoMeHa caapaja, bpucarbe unun npepaga cagpxaja
NpeKko UHTEepPHeTa.
KopucHMUMMa Koju HeapekBaTHUM kopuwhereM WHTEpHeTa Y3pOKyjy 3arywerse, npekua y
pagy vnun HapyLluaBajy 6e36eqHOCT Mpexe MoXe ce 0Ay3eTu nNpaBo NpucTyna

16. 3awrnra og rybutka nogaraxa
YnaH 21.

base nopataka obaBe3HO ce apxuBupajy Ha npeHocuse meanje (CDROM, DVD, USB, ,strimer®
Tpaka, eKCTEepHW Xaph AWCK), HajMarbe jeAHOM AHEBHO, HeAesbHO, MEeCeYHO M FoAuLlHe, 3a
notpebe obHose 6a3e noaaTaka.

Octanu ¢ajnoBn-gOKyMeHTU Ce apxXmBupajy HajMarbe jeAHOM HeaesbHO, MeCEYHO U roaMLLHLE.

MNMogaum o 3anocneHnMa-KopucH1UUMMa, apxmenpajy ce HajMare jeJHOM MeCeyHo.
[IHEBHO KONUpar-e-apxmBMpare BPLUM Ce 3a CBaKW paaHu AaH y ceamuum, oa 20 yacoBa CBakor
pagHor AaHa.

HeperbHO Konvpare-apxvBuparbe BpLUM Ce rnocnearer pagHor aaHa y Hegersu, o 20 vacosa,
Y OHOJIMKO HeferbHUX NpyYMepaka KOJIMKO MMa Nnocneamunx pagHux aaHa y mMecedy.

MeceyHO Konupare-apxmBMpare BpLUK Ce nocnearer pagHor AaHa y Mecely, 3a CBaku mecel
nocebHo, oa 20 YyacoBa.

loanwHe Konmpake-apxvBMpakse BpLUKM Ce NMOCNeaHer pagHor AaHa y roavHM.

CBaKku MpuMepaK rofullHbe KOonuje-apxmBe YyBa CE Yy POKY KOju je aedvHucaH YnyTCTBOM O
KaHLeNnapujckoM MnocnoBarby opraHa apxasHe ynpase (,Cn. Mnachmk PC", 6p 10/93, 14/93-
ncnp. n 67/2016).



CBaku npuMepak MNpPeHOCHOr MHMOPMATMYKOr Meauja ca KonujamMa-apxvmBama, Mopa 6uTtu
O3HayeH 6pojeM, BPCTOM (AHEBHA, HeAerbHa, MeCeyHa, roaviikba), AaTyMOM u3page Konwuje-
apX1Be, Ka0 M MMEHOM 3anOC/IEHOMr-KOPUCHMKA KOjU je M3BPLUMO KOMMpaHe-apXnBupare.

Moguwme, OHEBHe, Hede/bHE W MeCeyHe Kornwuje-apxmBe ce 4yBajy y npocTopuju Koja je
Gun3MUKM 1 Yy CKNagy ca Mepama 3alliTUTe o4 noxapa obesbeheHa.

McnpaBHOCT Konunja-apxunBa NpoBepaBa Ce HajMake Ha LIeCT Meceuy M TO TaKO LITO Ce M3BPLIK
nospahaj 6asa nopataka Koje ce Hanase Ha Meauwjy, npy 4yemy BpaheHuM nojaunm HaKOH
nospahaja Tpeba fa 6yay ncnpaBHM 1 cnpeMHn 3a ynoTtpeby.

17. YyBawe nogaraka o pgorahajuma koju Mory 6uMTHM 04 3Hayvyaja 3a
6e3zbegHocT UKT cucrema
YnaH 22.

O aKTMBHOCTMMA aAMUHUCTPATOpPa W 3anOC/IEHNX-KOPUCHWKA BOAE Ce€ AHEBHWMUM aKTUBHOCTU
(activitylog, history, securitylog, transactionlog v ap).

Ceakor nocnegrer paaHor AaHa y HeAE/bU AaTOoTEKE Yy KOjVIMa Cce Hana3n AHEBHUK aKTUBHOCTU

ce apxuBupajy no npoueaypu 3a uspagy Konuja-apxmea octanux nogataka y UKT cucremy, y
cknagy ca uyn. 20 osor rnpaBuHMKA.

18. ObeszbehuBarwe nHTErpUTETa COPTBEPA M ONEPATHBHUX CUCTEMA
YnaH 23.

Y UKT cucteMy Moxe Aa ce MHCTanupa camo codTBep 3a KOju MocToju Baxkeha nuueHua y
B/IACHULWTBY Ynpase onwTuHe TemepuH, ogHocHO Freeware n Opensource Bep3uje.

WMHcTanaumjy v nopewaBarbe codpTBEpa MOXe fa BpWM caMO AAMWMHUCTPATOpP Mpexe MU
KOMYHWKaLMja, OAHOCHO 3amnoc/eHn-KOPUCHUK KOju MMa oBnawwherbe 3a To.

MHcTanaumjy u nofellaBare cohTBepa MOXe Aa U3BpLUKM 1 Tpehe nuue, y cknaay ca YroBopom
0 HabaBUW, OHOCHO oApXaBaky codTBEpa.

MNpe cBake wWHCTanauuje HoBe Bep3uje codTBeEpa, OAHOCHO MOAEllaBaHa, HEOMNXOAHO je
HanpaBuUTK Konnjy nocrtojeher, kako 6u ce obesbeanna MoryhHOCT noBpaTka Ha MNPETXOAHO
CTarbe y CNy4dajy HeoUYeKMBaHUX CuTyauuja.

19. Zawrnra of 3oynorpebe TexHudykux b6e3begHocHux crabocrn UKT
cucrema

YnaH 24.



AOMUMHUCTpATOpP Mpexe M KOMyHMKauuja HajMare jegHOM MeceyHo a no noTpebu u yewhe
BpLUM aHanu3y AHEBHMKa akTMBHOCTM (activitylog, history, securitylog, transactionlog n gp ) vy
UMby naeHTUdUKaumje noteHunjanHmx cnaboctm UKT cucrema.

YKonuMko ce uaeHTudumkyjy cnaboctm koje Mory paa yrpose 6e3b6egHoct UMKT cuctema,
AIMWHUCTPATOP MpeXe M KOMyHMKauMja je AyKaH Aa oaMax M3BpLUM MofellaBarba, OAHOCHO
MHCTanupa codTeep Koju he OTKIOHUTM youeHe cnabocTu.

20. Obe3behnBamwe fa aKTMBHOCTH Ha peBusnjn MKT cucrema mmajy wro
MambH yTHUaj Ha QPyHKUNOHHUCAHE CHCTEMA

YnaH 25.

PeBusunja UKT cuctema ce Mopa BpLWINTK Tako Aa MMa LITO MarbuK YTULA] HA MOC/IOBHE rpoLece
KOPUCHWMKA-3anocneHnx. YKonuMKko TO Huje Moryhe y pagHO BpeMe, OHAA Ce BpLWM HAKOH
3aBpLUETKA pagHOr BpeMeHa KOPUCHMKa-3anocseHux, Ymju 61 nocnosHM npouec 6Mo oMeTaH, y3
NPeTXoAHY CarnacHoCT HavenHuka Ynpase.

21. 3awrTuta nogaraka y KOMyHUKaUNOHUM Mpe)xama yrk/bydyjyhn ypebaje n
Bogose

YnaH 26.

KoMyHuKaumoHn kabnoesm u kabnosum 3a Hanajare Mopajy 6uTn MNOCTaB/beHW Y 3uay Wn
KaHanuMuama, Tako aa ce oHemoryhu HeosnawheH npucTyn, OAHOCHO Aa Ce U3BPLUX M3onauuja
oa Moryher owTtehema.

MpexHa onpema (switch, router, firewall) ce Mopa Hana3uth y 3akbydaHoM rack opMaHy.
AOMUHUCTPATOP Mpexe W KOMYyHMKaumja je AyXaH/a Aa CTanHO BpLUM KOHTPOMHW nperneq
MpexHe onpemMe u 6naroBpeMeHO Npedy3vMMa Mepe y UWby OTKIarwarba eBEeHTyalHUX
HenpaBWIHOCTW.

BexxuyHa Mpexa Kojy Mory fa Kopucte nocetvoum objekata y HaanexHocTu Ynpase, Mopa

6UTK oaBOjeHa 0 MHTEPHE MpeXe KOjy KOpUCTE KOPUCHMUM 3amnociieHn Y Yrpasu 1 Kpo3 Kojy
Ce BpLM pa3MeHa cnyxbeHnx nogaTaka.

22. be3begHocT nogaraxka Koju ce npeHoce yHyrap oneparopa UKT cucrema,
Kao n n3mehy oneparopa KT cucrema v sinya BaH oneparopa KT cncrema

YnaH 27.



PasMeHa noaaTaka ca ApXXaBHUM OpraHvMMa M ApyruM cy6jekTrMa ca O3HaKoOM TajHOCTM, ce
BPLUM Y CK/1aZly Ca 3aKOHCKMM 1 MOA3aKOHCKUM aKTUMa.

23. lMurawa wnHpopmaynoHe 6e36€4HOCTH y OKBHUPY yrpaB/bakba CBHM
ghazama xmBorHor ymnrsyca KT cncreMa O4HOCHO A4€/10Ba CUCTEMA

YnaH 28.

HauMH uHCTanupara HOBMX, 3aMeHa M ogpaBawe noctojehmnx pecypca UKT cuctema opf
CTpaHe Tpehux nuua Koja HUCy 3anocneHa y Ynpasu, buhe geduHncan yrosopom koju he éutn
CK/OM/bEH Ca TUM nUMMa.

AOMUHUCTPATOP Mpexe M KOMYHUKaumja je 3afy)XeH 3a TEXHWYKM Haa30op Haj peanv3auujoM
yroBopeHux obase3a oa cTpaHe Tpehux nuua.

O ycnoctaembarwwy Hosor WKT cucrtema, oAHOCHO YyBOhewy HOBMX [efoBa WM M3MeHaMa
nocrojehmx penosa WKT cuctema AOMMHUCTPATOp Mpexe U KOMyHuKauuja BOAM
OOKyMeHTauujy.

[okyMeHTaumja M3 MpeTXoaHOr CTaBa Mopa Aa CcagpXu onuce CBMX npoueaypa a nocebHo
npoueaypa Koje ce ogHoce Ha 6e36egHocT UKT cuctema.

24. 3awrTnTa nogaraka Koju ce Kopucre 3a rnorpebe recruparba KT cucrema
OAHOCHO f€/10Ba CHCTEMa

YnaH 29.

Mpunukom TecTuparkba CuUCTeMa, MNoJdauM KOju Cy O3HAYeHW O3HAKOM TajHOCTW, OAHOCHO
cny6eHoCT Kao NoBeps/bMBM MoJaun, WM Cy NWYHW nojaun AOMUHUCTPATOP Mpexe W
KOMYyHMKauuja, oAroeapa 3a nogaTtke y Ckiagy ca nponuvcnuMa Kojuma je aedwmHucaHa ynotpeba
1 3aliTUTa TakBe BPCTe NoaaTaka).

25, 3awrnra cpegcraBa oneparopa MWKT cucrema Kkoja cy AOCTynHa
npyxaoynma yoiyra

Ynan 30.

Tpeha nuua-npyxaouu ycnyra uspage u oapxaearba copTBepa Mory npuctynuti camo OHWUM
nofaumma Koju ce Hanase y 6a3ama nogataka Koje cy Aeo copTBepa KOju Cy OHW M3paannu,
OQHOCHO 3a KOje NMocToju yroBopoM aecvHMUCaH NpUCTyn.

AOMVWHWCTPATOP MpeXe M KOMyHMKauuja je oAroBopaH 3a KOHTPONy NpUCTYna M Haa3op Hajg
M3BpLUEHEM YrOBOPEHMX 06aBe3a, Kao M 3a MoLToBake oApeadu OBOr MpaBWIHMKA KojuUMa cy
TakBe aKTUBHOCTY AeduHMCaHe.



26. Opp)xkaBarbe yroBOPEeHOI HHMBOa HHPOpMayHOHe 6e36eg4HOCTH #
NIPYXKEHNX yciiyra y CK/1agy ca yc/i0BMMa KOjH Cy YyroBOPEHH ca NpPyiXaoyeM yciyra

YnaH 31.

AOMUWHUCTPATOp MpeXe W KOMyHMKaumja je OoAroBopaH 3a HaA3op Hah MowToBaHeM
yroBopeHnx obaBe3a o cTpaHe Tpehux nuua-npyxaoua ycnayra, nocebHo y obnactu
nowToBara oapeabu kojuma je peduHucaHa 6e3begHocT pecypca UMKT cuctema. Y cnydajy
HernowToBarka YroBopeHnx obaBe3a AAMUMHUCTPATOP Mpexe W KOMyHWKauuja je ayxaH aa
oaMax obaBecTM HauyenHuka, Kako 6um OH Morao Aa npeay3Me Mepe y Uuby OTKIakaka
HenpaBWIHOCTW.

27. lpeBerymnja n pearoBarbe Ha 6e36e4HOCHE MHUNAEHTE, WITO NogpasyMesBa
agexksaTtHy pasMeHy HHopmaymja o 6e36egqHocHMM cnaboctuma HUKT cucrema,
HHUNAEHTHUMA M NPETHaMa

YnaH 32.

Y cnyyajy 6uno KakeBor MHUMAEHTA KOju Moxe Aa yrpo3sun 6e3begHocT pecypca UKT cucrema,
3anoC/IEHN-KOPUCHUK je Ay>aH Aa oaMax 0baBecTn AAMUHUCTPATOP MpeXe U KOMYHMKauuja.

Mo npujeMy npujaBe AOMUHUCTPATOP Mpexe M KOMyHUKauuja je ayxkaH aa oamax obasectu
HayenHvka Ynpase v npeay3Me mMepe y unsby 3awTute pecypca UKT cucrtema.

YKONMKO Ce paauM O WHUMAEHTY Koju je peduvHucaH y cknagy ca YpeoboMm O MNOCTYMKy
[OCTaB/barba nojaTaka, IMCTK, BpCTaMa U 3Havajy uMHUMAEeHaTa v MocTynky obaselwTaBarba O
NHUMAEHTMMA Y MHGMOPMALMOHO-KOMYHUKALUMOHUM CUCTEMMMA oA nocebHor 3Hadaja, ,Cn.
MacHuk PCY, 6p, 94/2016), AAMMHUCTpPATOp Mpexe M KOMyHuKauuja je AyxaH ga nopen
HayenHuKa 0baBecTn 1 HagNeXHW opraH aeduHUCcaH oBoM ypeabom.

AOMUHUCTPATOP MpeXe W KOMYyHMKauuja BOAW EBUAEHUMjY O CBMM WHUMAEHTMMA, Kao M
npujaBama MHUMAEHATA, Y Cknagdy ca ypeaboM, Ha OCHOBY Koje, NpOTUB OAFOBOPHON NnLa, Mory
Aa ce BoAe AUCUMMIIMHCKM, NPeKpLUajHA UIn KPUBUYHMU MOCTYMUMW.

28. Mepe koje obe3b6elyjy KOHTUHyHNTET oObaB/barba Noc/sia y BaHpPEAHUM
OKOJIHOCTHMA

YnaH 33.
Y cnyJyajy BaHpeaHWX OKOMIHOCTK, KOje Mory Aa Aoseay Ao u3MelwTawa WMKT cuctema u3 3rpage

Ynpase, AAMUHUCTPATOP Mpexe M KOMyHWKauuja je AyXaH Aa y HajkpaheMm poky npeHece
aenose UKT cuctema wnu obesbean dyHKUMOHUCAE peayaaHTHUX KOMMIOHEHTU Ha pe3epBHOj



NOoKaumju  YKONMKO MOCTOje, HeonxoAaHe 3a (YHKUMOHMCae Yy BaHpeaHOj cuTyauuju Ha
pe3epBHY flokauujy, y CKnagy ca nnaHoM pearoBaka Y BaHpeAHUM U KPU3HUM CcuTyaumjama.
Cneundwukaumjy genosa UKT cuctema Koju cy HeonxoAHM 3a (YHKUMOHUCaHE Y BaHpeAHUM
cuTyaumjama uspahyje AAMUMHUCTPATOpP Mpexe U KOMyHWKauuja ,M TO y Tpu npuMmepka, o4
KOjUX Ce jedaH Hanaswn koA Hera, ApYrn KoA 3amnoCieHOr HafeXHOr 3a nocnose oabdpaHe u
BaHpeaHe cuTyauuje a Tpehu npumepak Koa HavenHuka Ynpase.

Jenose UKT cucteMa Koju HUCY HeonxoaHu 3a (YHKUMOHUCamEe Y BaHpPeAHUM CuTyaumjama,
CKTagMLITe Ce Ha pe3epBHY JloKauujy, Kojy oapean HavenHuk Ynpase. CknaguwTere AenoBa
MKT cuctema KOju HUCY HEONXOAHM, Ce BpLUM Tako Aa onpema byae 6e3beaHa v obenexeHa, y
CKnagy ca eBnaeHUMjoM Koja ce 0 H0j Boau.

III. W3meHa MNpaBunHuka o 6esbegHocTn
YnaH 34.

Y cny4yajy HacTaHka [MpoOMeHa Koje MOry HacTynuTu ycnen  TEXHWYKO-TEXHOSOLLKMX,
KaApOBCKUX, OpraHu3auMoHux npomeHa y WKT cucteMy u pgorahaja Ha rnobanHoM w
HaLMOHANIHOM HMBOY KOju MOry Hapywwutu nHdopMaumoHy 6e36eaHoOCT, ADMUHUCTPATOP Mpexe
N KOMyHUKauMWja je ayxaH Aa obaBecTu HadenHuka Ynpase, Kako 61 OH Morao fa npucTynu
M3MEHW OBOr MpaBW/IHMKA, Y UWbY YyHanpehewe Mepa 3aWwTuTe, HauvHa W npoueaypa
nocTMsama W opXaBarba afgekBaTHOr HuBoa 6e3begHoctn WKT cuctema, Kkao w
npeuncnutMBarbe osnawhera M OAroBOPHOCTM Yy Be3n ca 6esbegHowhy u pecypcuma UKT
cucrema.

IV .Cappx«aj nssewrtaja o nposepu UKT cucrema
YnaH 35.

M3BewwTaj o npoBepu UKT cuctema cagpxu:

1) Ha3uB onepaTopa UKT cuctema Koju ce npoBepasa;

2) BpeMe npoBepe;

3) nogaum 0 nMUMMa Koja Cy BpLUMNa NpoBepy;

4) n3BeLTaj 0 CNpoBeAeHUM pajrbamMa NpoBepe;

5) 3ak/bydyke no nuTamy YycknaheHoctn [MpasunHuka o 6e36egHoctn UKT cuctema ca
NPONUCaHNM yCnoBmMMa;

6) 3aK/byyke MO NuUTarby afeKBaTHE MpuMeHe npeasuvbheHnx Mepa 3awTuTe Yy onepaTMBHOM
paay;

7) 3aK/byyke MO nNWUTaky eBeHTyanHux 6e36egHOCHMX C€nabocTM Ha HMBOY TEXHUYKUX
KapakTepuctnka komrnoHeHTn KT cucrema;

8) oueHa ykynHor HuBoa nHdopMaumoHe 6e36eaHoCTH;

9) npeanor eBeHTyanHUX KOPEKTUBHUX Mepa;

10) noTnuc oaroBopHOr nnua Koje je cnposeno npoeepy UKT cuctema.



V.MpenasHe u 3aBpwiHe oapenbe
YnaH 36.

OBaj npaBWIHMK CTyrna Ha cHary pfAaHoM objasbuBama y ,Cnyx6eHOM nucTy onwTuHe
TemepuH”.

Penybnuka Cpbuja
Al BojsoanHa
OnwTnHa TeMepuH

OnwTrHCKa ynpasa HauyenHunk OnwTrHCKe ynpase
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